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Abstract. In this article, we are going to introduce a model for inte-
grating an intended interface platform for storing information regard-
ing the behavior of students, over a blockchain network. The state 
of the art will describe the actual concept of the technology and 
the main article will introduce the in-dept architecture of a software 
prototype UniChain a distributed clause based blockchain network for 
storing behavior information. The main purpose of the article is to 
address a practical approach for implementing a theoretical concept 
over education and to propose an implementation solution for a 
real-world problem.

Увод
Информационната сигурност е аспект, който обхваща 

всички сфери на съвременната индустрия, транспорта на 
стоки и услуги, предоставянето на медицинска помощ и 
образованието. В ерата на цифровите комуникации тради-
ционните начини за получаване на образователни квали-
фикации като училища и университети все повече отстъп-
ват на алтернативни подходи като електронното обучение. 

Стартирането и провеждането на т. нар. MOOC 
(Massive Online Open Course) [1], изцяло реализиран със 
средствата на съвременните комуникационни технологии, 
все повече размива границите между класическия образ на 
образователните процеси, университетите и класната стая 
на бъдещето и електронното образование.

Все по-интензивен е процесът на консумиране на  об-
разователни услуги, като активните участници са в центъра 
на огромна екосистема от квалификационни курсове, пред-
лагани от разнообразни организации и технологични плат-
форми. Образованието е все по-достъпно, но механизмите 
за събиране на информация за дейностите на учениците 
в тези образователни институции често са ограничени до 
вербални консолидация и непроследими документи [2].

Крайният резултат от обучението винаги се материа-
лизира като формален документ, който показва емпирич-
ните измерения на усилията на ученика, но за сметка на 
това не дава яснота през какви стъпки е преминал той или 
тя, за да постигне описаните резултати. Често различни-

те институции определят учебни дисциплини, обхващащи 
практически идентични информационни дейности, но за съ-
жаление не съществува рамков механизъм, чрез който да 
се докаже по какъв начин придобитите знания в една по-
сока съвпадат с еквивалентен учебен план в друга подобна.

На практика няма механизъм или досие на дейностите 
на студентите, които лесно могат да се консумират, незави-
симо от институционалния модел.

Традиционните образователни институции, катедри 
и факултети често използват различни информационни 
платформи, за да наблюдават развитието на студентите в 
рамките на даден курс, но този мониторинг обикновено 
е в изолация и игнорира развитието на студента до този 
момент в неговото образование. Допълнителните знания се 
игнорират и се разглеждат само материалите, отнасящи се 
до текущо придобитите академични нормативи. По този на-
чин се губят изключително ценни информационни единици, 
които не само ще дадат възможност за подробен анализ, 
за да се отговори на въпроса дали цялостният курс на обу-
чение дава правилни резултати, но и ще пренебрегне тези, 
които вече са натрупани.

Технологии за съхранение на данни, 
основани на блокови вериги

Състояние на технологията. Терминът блокова вери-
га се използва за описание на редица понятия, които ще 
дефинираме тук.

•	 Като структура на данни блоковата верига пред-
ставлява свързан списък, който съхранява редица 
обекти, адресирани чрез криптографска репрезен-
тация на своето съдържание.

•	 Като технология системите за управление на бло-
кови вериги съставляват децентрализирана раз-
пределена мрежа, която позволява проследяване 
на цифрови транзакции между потребители на 
същата мрежа.

Технологичната концепция беше популяризирана от 
Сатоши Накамото през 2008 г. [3] като инструмент за реа-
лизиране на цифровата валута Bitcoin, категоризирана като 
криптовалута. Концепцията е пряк партньор на централи-
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зираните системи за съхранение и обмен на информация, 
които обикновено са частни по своя характер, дори когато 
се използват за нуждите на обществената услуга. В наши 
дни технологията е популярна в условията на криптовалути 
и трансфера на финансови ресурси между контрагентите, 
но приложенията са практически безброй. 

Пример за популярни блокови проекти е мрежата на 
Bitcoin, един от най-известните примери за виртуална ва-
лута. Storj e децентрализиран доставчик на облачно храни-
лище [12]. Neufund e децентрализирана мрежа за управле-
ние на личните инвестиции [13].

Основните понятия, които описват развитието на 
блоковите вериги за нужди, свързани със съхранение на 
информационни ресурси, могат да бъдат изброени, както 
следва:

•	 Непроменливост. Всеки от записите във веригата 
е уникален и не подлежи на промяна [4].

•	 Свързаност. Всеки един от записите във веригата 
е уникално свързан с предходните с помощта на 
хеширана последователност от уникални симво-
ли, които гарантират процеса на проследяване на 
връзката помежду си [4]. 

•	 Анонимност. Участниците в процеса на транзак-
ция се представят пред системата чрез уникална 
последователност от произволно генерирани сим-
воли, често наричани крипто портфейл. Извърш-
ването на транзакция и съхраняването на инфор-
мация е напълно анонимно, като по този начин 
се елиминира прякото проследяване на конкретен 
контрагент във физическия свят [4].

Съхраняването на информация става в логическа 
единица, текстов файл или конвенционална база данни. 
Комуникацията между различни логически единици се осъ-
ществява със софтуерен инструмент, разработен за нуж-
дите на мрежата. Нов информационен блок се добавя към 
веригата, само когато са изпълнени условията на мрежата, 
т.е. постига се съгласие или консенсус между участници-
те в мрежата, така че новодобавената информация да не 
противоречи на истината. Новият блок се синхронизира с 
участниците в мрежата, така че информацията да не при-
надлежи на един оператор в даден момент, което елими-
нира възможността за манипулиране на мрежата за данни.

Предимства и недостатъци при употребата на тех-
нологии, основани на концепцията за блокови вериги. 
Основните характеристики, които правят технологията под-
ходяща за използване и за чувствителна информация, мо-
гат да се характеризират по следния начин:

•	 Стабилност на мрежовата инфраструктура. Как-
то казахме, основната концепция на една мрежа 
е, че тя е неизменна. Можем да сме сигурни, че 
информацията, добавена към веригата, няма да 
бъде променяна в бъдеще или заменена от въз-
пиращи.

•	 Децентрализация. Информацията се съхранява 
на множество устройства, което я прави сигурна 
и практически имунизирана срещу корупция на 
данни, докато системата няма активни потреби-

тели [5]. Един от основните подходи при обмяна 
на съобщения между участници в мрежата е така 
наречената връзка едно към едно гарантираща, че 
информацията ще бъде разпределена между всички 
участници в комуникацията по всяко едно време.

Разбира се, в най-чистия си вид системата има и ре-
дица недостатъци, които произтичат от теоретичния модел 
на децентрализирана инфраструктура. Един от основните 
недостатъци идва от алгоритъма за валидиране на целостта 
на блока, който, ако не е правилно избран, може да доведе 
до значително влошаване на производителността на цялата 
система [6]. Освен това ако не е избран правилният модел 
за компресия на входните данни, клъстерът от информация 
може да увеличи обема си експоненциално, за да бъде 
разпределен адекватно между всички потребители в мре-
жата. Решенията на тези проблеми ще бъдат разгледани в 
следващия раздел на статията, но като цяло те зависят от 
конкретното внедряване на системата.

Интеграция на блокови вериги  
в образователния процес

Обучението е инкрементален процес, той започва и 
завършва с човешкия живот, формално класическото об-
разование може да даде основни знания и умения, които 
хората развиват чрез натрупване на професионален опит и 
усъвършенстване на уменията си чрез посещение на раз-
лични курсове, семинарни конференции, както и чрез по-
вишаване на техния професионален опит, практически опит 
и теоретична подготовка.

За да осигурят това обучение, системите за елек-
тронно обучение обикновено използват системи за достъп 
до електронно обучение, които осигуряват механизъм за 
взаимодействие с учебния материал, решаване на тестове, 
комуникация с преподавателския персонал и получаване 
на конкретен документ, който гарантира резултата от това 
обучение [7].

На територията на университета концепцията е подоб-
на, всеки от студентите в зависимост от специалността си 
посещава курс за обучение, който има за цел да разшири 
своите знания. За да получат адекватна информация от 
този курс, студентите изучават допълнителни материали от 
външни източници, както и използват популярни платфор-
ми за придобиване на допълнителни знания и умения като 
YouTube [14], Khan Academy [15], Coursera и други. За-
вършването на курс носи със себе си оценка, но изключва 
дейности, които могат да бъдат анализирани фино.

Например преподаването на математическа дисци-
плина изисква усвояване на сложен набор от знания и 
умения, крайният изпит носи емпирична степен от 2 до 6, 
но тази оценка не дава семантична информация на след-
ващия учител, който има за цел да развие уменията на 
ученика, като му покажете допълнителни материали, за да 
надградите знанията, които е придобил или като се опитате 
да попълните конкретни пропуски.

В същото време учителите не знаят за допълнителни-
те дейности на учениците в онлайн пространството, което 



4 2019 39

education and qualification | обучение и квалификация

може да даде допълнителна светлина за опити за развитие 
на потенциала в дадена посока. Поради тази причина е 
необходимо да има механизъм, който да следи изцяло по-
ведението на учениците между на пръв поглед несвързани 
платформи.

Интеграция на мрежи от частни 
блокови вериги в съществуващи 
системи

Съществуващи платформи. В Пловдивския универ-
ситет функционират различни вътрешни системи за подго-
товка и обучение на студенти. Примери за такива системи 
са DELC1, DECL2, UniPlayground, като целта им е да под-
помогнат процеса на обучение чрез използване на необ-
ходимите инструменти за обучение и обобщаване на до-
пълнителна информация, предоставяща широк спектър от 
възможности на преподавателския състав. За допълнителна 
подготовка студентите най-често използват платформи като 
Khan Academy за по-нататъшно усъвършенстване на зна-
нията си по математика, Coursera за различни курсове по 
компютърни науки като изкуствен интелект, запознаване 
с компютърни науки, дискретна математика, структури от 
данни и алгоритми. Изброените системи имат самостоя-
телни модули за следене на развитието на студентите. Та-
кива модули са:

•	 Модули за решаване на тестови задачи за меж-
динно и окончателно оценяване.

•	 Проследяване на системната активност, четене на 
статии или проверка на домашните.

•	 Модули за отчитане на крайната активност като 
крайна стойност или актив на крайната точка.

•	 Модули за обратна връзка от учител, колега или 
ученик.

•	 Модули за изпълнение и мониторинг на дейности-
те на екипа, групови проекти или надзор.

Всички тези допълнителни системи позволяват на 
учениците да подобрят подготовката си, но най-важният 
момент е, че те генерират информация, която доста често 
остава само в рамките на системата [8].

Съществува косвена връзка между социалните мрежи 
и платформи като Coursera и Khan Academy, което позво-
лява проследяването на курса чрез предоставяне на пуб-
лична връзка за достъп до платформата и визуализиране 
на информация под формата на сертификат. Тази дейност 
се извършва по желание на участниците в програмата и те 
имат възможност да споделят цялата информация за своя-
та дейност в системата. 

Платформата UniChain, система за управление на 
блокови вериги от частен характер. За да се осъществи 
връзката между различните системи, е необходимо да се 
въведе допълнителен междинен слой за обобщаване и за-
писване на информация за дейностите на студентите в раз-
личните платформи. Тази задача се изпълнява от независи-
ма платформа UniChain, децентрализирана облачна система 
за управление на потока от ресурси между несвързани 

системи [9]. Това е анонимна децентрализирана система, 
която съхранява набор от мета информация относно съ-
битията, случващи се в образователните системи. Съби-
тията се записват, споделят се доброволно от участниците 
в курсовете и предоставят допълнителна информация на 
потребителите в другите курсове.

UniChain е децентрализирана последователност от ло-
гически блокове, съдържаща таймер и колекция от данни, 
свързани заедно с криптографски идентификатор, който 
еднозначно посочва посоката между два свързани блока. 
Информацията, която може да се съхранява във всеки от 
блоковете, е разделена на следните категории:

•	 Информация за постигнатия междинен резултат.
•	 Информация за резултата.
•	 Метаинформация относно междинно събитие.
Нека разгледаме трите аспекта по-подробно. Инфор-

мацията за междинния резултат е всеки резултат от меж-
динен изпит или заключителен изпит, който натрупва всяка 
оценка, информацията за този резултат се обработва от 
системата заедно с допълнителна информация за дейност-
ите, които предполагат този резултат.

На този етап всеки отделен логически сегмент (блок) 
се състои от следните идентификатори:

•	 Име на дисциплината, курс.
•	 Информация за темата на изпита.
•	 Информация за материала за изпита.
•	 Крайните резултати. Информацията за крайния 

резултат включва натрупания брой точки или ем-
пирична оценка на извършените досега дейности, 
както и проверка на сертификата или дипломата, 
получени от акредитиращата платформа, резулта-
тите на студента.

Метаинформацията за междинно състояние е неоп-
ределена и обща област, която дава възможност за за-
писване на всеки важен информационен ресурс, например 
постигане на последователно четене на определен тип ин-
формация или редовно посещение на учебни часове. Това е 
категория информация, която е специфична за всяка отдел-
на платформа и може да поддържа общия информационен 
файл на ученика в зависимост от неговите дейности.

Нека да разгледаме пример за допълнителна инфор-
мация, която не се отнася стриктно към постиженията на 
учениците. В кампуса има интегрирана система за дос-
тъп до класната стая, в която студентите могат да бъдат 
проверявани с магнитни карти или пръстови отпечатъци, 
информацията се съхранява в системата, управлявана от 
кампуса, а пристигането на учебното време е мета инфор-
мация, която може да се синхронизира с блоковата верига 
и демонстрира активно присъствие в класната стая.

Архитектура на платформата UniChain
Установяване на активна мрежова комуникация, 

активност и портфейл. За да стане част от системата, 
потребителят изтегля софтуерно портфолио, предоставено 
от образователната институция. Портфолиото играе ролята 
на посредник между платформите, които клиентът посеща-
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ва, и мрежата на UniChain. В основата си портфолиото е 
клиент, изграден като мобилно или настолно приложение, 
реализирало интерфейси за достъп до платформите, които 
студентите посещават.

Фиг. 1. Комуникационен интерфейс за обмяна на информация 
между частна блокова верига и външна платформа

Потребителите, които са влезли успешно в системата 
UniChain, създават уникален идентификатор за своята дей-
ност и се съгласяват да споделят информация от платфор-
ми, интегрирани в мрежата.

Комуникационни интерфейси. Комуникацията между 
различните компоненти на системата се основава на ин-
терфейси. UniChain осъществява достъп до потребителска 
информация, съхранявана в определената система за на-
водняване на информационен ресурс и активно комуники-
ра, когато се случи събитие. Синхронизирането на събития 
става или изрично по желание на клиенти, или с активна 
комуникация между системата и UniChain мрежата.

       UniChain е софтуерно приложение, базирано на 
сервизно ориентирания архитектурен модел [11]. Основна-
та цел е да се предостави набор от услуги, които могат да 
позволят на други свързани системи да получават инфор-
мация от мрежата с изричното разрешение на потребителя. 
Активният комуникационен процес позволява интегриране 
с нова система за достъп до информация за всички дей-
ности в рамките на съществуващите системи. Интерфейсът 
позволява на потребителите да категоризират своите дей-
ности, без да им позволяват да променят данните.

Съхранение на информация. Основен проблем на 
описаните технологии е тяхната мащабируемост. Поради 
тяхната децентрализация е необходимо файловете и ин-
формацията на потребителите да се поддържат в рамките 
на активните устройства. Това често отнема огромно ко-
личество ресурси в момент, когато мрежата набира дос-
татъчно популярност. Съхраняването на 1MB файл скоро 
генерира огромно количество данни, които се съхраняват в 
активните блокове. Такава информация може да бъде файл, 
сертификат или друга обемна информация.

      UniChain решава проблема, като държи файло-
вете отделно от подписа им. Подписът за съхранение на 
файлове е криптографски хеширан набор от метаданни, 
показващ пътя на файловия ресурс, съхраняван в прости 
контейнери за съхранение, оптимизирани за съхранение на 
файлови ресурси. Само идентификаторите, които се прове-
ряват, са съпоставени с активните блокове на верижните 
блокове. Файловете, съдържащи реалния ресурс, се съх-
раняват децентрализирано в оптимизирана облачна мрежа 

на доставчика на съхранение. Ако се случи събитие, което 
инвалидира файловете, техният криптографски подпис ще 
бъде компрометиран и няма да се намери пряка връзка 
между заменения файл и записания подпис в мрежата от 
блокови вериги.

Откриване на неконсистентни информационни ре-
сурси (консенсусен анализ). Мрежите, основани на бло-
кови вериги, губят своята надеждност в момента, в който 
се компрометират данните в тях. Така че е необходимо да 
се провери до каква степен записите в отделните блокове 
са позиционирани валидни в цялата мрежа, докато проце-
сът на разпространение е в ход. Концептуално най-попу-
лярният алгоритъм за проверка е доказателството за ра-
бота, използвана в Bitcoin мрежата, но един от основните 
недостатъци е концепцията за ангажиране на ресурси кон-
курентно, за да бъдат възнаградени чрез някакъв ресурс.

Мрежата UniChain не предоставя награден фонд, така 
че активните ресурси ще бъдат проверени за активни пар-
тии, използвайки алгоритъма Proof of Authority. Концеп-
цията зад този механизъм е, че малък брой членове на 
мрежата са оправомощени да проверяват наличието на 
актуализация, синхронизиращи блокове с всички участни-
ци във веригата. За разлика от класическия модел тези 
участници няма да бъдат включени постоянно в процеса, а 
ще бъдат избрани на случаен принцип в зависимост от тях-
ната дейност. Една от избраните на случаен принцип частни 
платформи винаги ще участва в проверката на данните.

Фиг. 2. Избор на случаен агент с цел валидиране  
на информационната мрежа

Проблеми и перспективи в развитието 
на прототипа

Технологиите, ползващи  блокови вериги като основ-
на структура от данни, се превърнаха в гореща тема не 
само в научните среди но и в медийното пространство, 
което играе ролята на своеобразен трамплин към интереса 
на широк кръг организации, готови да използват възмож-
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ностите на тази обещаваща технология за съхранение на 
информация с високо ниво на надеждност. Представеният в 
тази статия прототип си поставя две основни цели. 

От една страна, да се интегрира и анализира потен-
циалното приложение на описаните концепции за нуждите 
на университетската инфраструктура.

От друга страна, практически да се тестват и разши-
ряват вече установените концепции чрез активно подобря-
ване на съществуващите подходи.

Проектите ще се интегрират с редица различни плат-
форми и практически ще тестват надеждността на концеп-
циите.

Заключение
В тази статия са представени архитектурата и ос-

новните компоненти на частна мрежа за съхраняване на 
информация за постиженията на студентите в контекста 
на тяхното електронно обучение. Технологията на прило-
жението се основава на концепцията за съхранение на 
информация в модела на блоковите вериги, гарантиращ 
неизменност и децентрализация на съхранените данни с 
цел високо ниво на сигурност и предотвратяване на зло-
намерени прояви. 

Проектът има за цел да даде актуална информация за 
резултатите, постигнати в произволни образователни ин-
ституции, гарантиращи прозрачност и допълнително ниво 
на анализ при предоставянето на качествен информацио-
нен продукт на обучаващите се [12].   Предложеният модел 
може да бъде интегриран и в други области на обществе-
ното електронно обучение, като се има предвид, че проме-
ните, свързани с такова изпълнение, зависят от модела на 
достъп до системата и от характеристиките на съхранената 
информация.

Предложеният подход за интегриране на системи, 
базирани на интерфейси, гарантира възможността учас-
тниците в системата да валидират своята активност във 
всеки един момент, без да се компрометира дейността на 
мрежата. Възнамеряваме да завършим всички задачи и да 
разширим концепциите в близко бъдеще.
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